OSINT Essentials:
Qué no te escape nada

Madrid 3,4 y 5 de Marzo de 2025
DOSIER DE FORMACION



Presentacion

/ROOted Mision: queremos compartir conocimientos, atraer

diferentes culturas, exponer el talento local y marcar la
diferencia.

Vision: ser responsables haciendo algo diferente,
compartiendo cultura y construyendo una red de
conocimiento. Ser un evento honesto, confiable,

D'aS,3'5 de Marzo Dias 6-8 de Marzo beneficioso y establecer alianzas y colaboraciones con
Tres dias de trainings y Ponencias presentadas por socios, clientes y competidores.
workshops speakers internacionales y
expertos técnicos. Nuestra cultura ganadora y nuestros valores en vivo:
colaboracidn, diversidad, talento por todas partes, pasion,
HOTEL Eurostars iHotel KINEPOLIS calidad y enfoque en los clientes (cada persona que asiste a

Pozuelo de Alarcén Pozuelo de Alarcén nuestros congresos).
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Objetivos

Aprender sobre Open Source Intelligence y como aplicarlo a las
investigaciones de personas, empresas, productos, etc.

Aprender como, cuando y donde buscar informacion en las redes
sociales.

Investigar en la Dark Web como profesional: De manera segura y
eficiente.

Uso de técnicas tanto manuales como automaticas para la
extraccion de informacion.
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A quién va dirigido

- Gente con conocimientos basicos sobre OSINT con ganas de aprender como
investigar.

- Personas ya iniciadas en el mundo hacking / redteam que necesitan
perfeccionar las técnicas de recoleccion de informacion.

- Gente que no conoce cual es el grado de exposicion y vulnerabilidad
de tus datos a nivel personal y profesional.

- Policias, detectives u otros profesionales dedicados al perfilado e
investigacion digital.
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Jezer Ferreira — Z1g0r4t

- OSINT Instructor y coordinador en Cyber Hunter Academy.
- Formador de OSINT a INTERPOL y FFCCS (Espafna / LATAM).
- Docente de OSINT vy ciberinteligencia en Masteres y Bootcamp.

- Judge Global en OSINT Search Party CTF by TracelLabs and Toronto
Police Service.

- Active Member y OSINT Instructor en IACA: International Association of
Crime Analysts.

- Co-founder OSINT & Beers.
- Tutor en Fundacion Goodjob.
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Jaime Esquivias — Bash Bunny

- OSINT Instructor en Cyber Hunter Academy.
- Profesor del master de Hacking Etico en Kschool. =" |

c - i)
- Director del Master de Hacking Etico de Cybershield. i -
- Presentador en multiples conferencias de OSINT y Hacking. ¥ V. WJM
- Investigador y hacker ético freelance. o ' ey

- Terminal & Linux Lover.

- Bugbounter en los ratos libres.
- Co-founder OSINT & Beers.

- Tutor en Fundacion Goodjob.
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Requisitos: Conocimientos

Conocimientos basicos de:
v Navegaciéon Web.
v Windows.

v' Magquinas virtuales.
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Requisitos: Tecnicos

Para el correcto funcionamiento del training sera necesario que los alumnos dispongan de
equipos con acceso de administrador para poder anadir, eliminar softwares o cambiar cualquier

configuracion del mismo.

Portatil con sistema operativo Windows y sistema de virtualizacion Virtualbox.
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Contenido

Durante el Bootcamp se trabajara las técnicas de analisis OSINT / SOCMINT en los entornos
Windows .

v" OSINT desde el punto cero.

v’ Técnicas de extraccion de informacion en las redes sociales.

v'Guia desde cero para iniciar una investigacion:
v De personas y sus bienes (inmuebles, vehiculos, entorno familiar etc).
v' De empresas (registros, cuadro de socios, tecnologia empleada, etc).

v" Activos (webs, dominios, IPs).
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Contenido

Durante el Bootcamp se trabajara con diversos entornos para acceder a la Dark Web de
manera segura

v Que es Onion, TOR y la Dark Web.
v' Configuraciones y recomendaciones para acceder de manera segura.
v'Guia desde cero para empezar a investigar:

v De donde partimos?.

v Buscadores en la Dark Web.

v' Como descargar informacion y no morir en el intento.
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Agenda

Se detalla los procesos de obtencion de la informacion desde cero:
v Creacion de un entorno seguro para las investigaciones
v Investigacion de empresas, empleados y perfilado de VIPs.

v Técnicas de extraccion manual de identidad partiendo de correos, teléfono,
nombre, DNIs

Redes Sociales desde lo mas oculto.
OSINT Web: IPs, Whois, fingerprints y leaks.

Busqueda Inversa: Correos, teléfono, imagenes, usuarios.

DN N NN

Leaks: Uso de filtraciones para conocer el target en profundidad.
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Agenda

Detalles para la investigacion en la Dark Web:
v Creacion de un entorno seguro para las investigaciones
v' Busqueda de informacién en la Surface web.
v' Busqueda de informacién en la Dark Web (crawlers)
v Foros underground.

v' Descarga de informacion de la red Onion automatica.
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Costes

* El precio final de este Bootcamp es L9404 €

* Puedes registrarte v formalizar el pago en: https://reg.rootedcon.com

Se requiere un minimo de CINCO (5) asistentes para que el curso pueda celebrarse.
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FAQ

* Dodnde se celebra la formacion?

» Adiferencia del Congreso RootedCON, las formaciones se celebran en el Eurostars I-hotel C/Virgilio,4 28223, Pozuelo de Alarcén
(Madrid)
* Aqui puedes encontrar el mapa de la zona:

* Qué diferencia hay entre BootCamp y RootedLab?

. Diferencri]amos los training por horas de formacion. Un RootedLab tiene 8 horas de formacidn, mientras que un BootCamp tiene
unas 24h.

* Que h@f@fﬁﬁh@ﬂ@ﬂ@){ﬂié@ﬂﬁ&@i@’& la mafana, pero procura estar un poco antes para poder acreditarte y tener tu portatil
preparado. El primer dia recomendamos estar a las 8 :)

* Las formaciones suelen acabar entre las 19h y 20h.

* Como puedo registrarme?

* Para el registro, ve directamente al _ : https://reg.rootedcon.com. Ahi, una vez registrado podras seleccionar Ia
formacion y pagar directamente. Una vez se imparta la formacion podras solicitar la factura siguiendo los pasos indicados.

* Puedo pagar con transferencia bancaria?
* Si, desde el propio RootedManager podras gestionar el pago mediante transferencia bancaria.

e El training incluye comida?
* Los training no incluyen comida. Pero hay varias opciones en la zona, y el profesor os dard mas informacion.




Contacto:
RootedCON - Dosier de Formacion infO@rOOtedcon com




