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Valencia 2023

Ponencias presentadas por speakers
internacionales y expertos técnicos.

Presentacion

Mision: queremos compartir conocimientos, atraer
diferentes culturas, exponer el talento local y marcar la
diferencia.

Vision: ser responsables haciendo algo diferente,
compartiendo cultura y construyendo una red de
conocimiento. Ser un evento honesto, confiable,
beneficioso y establecer alianzas y colaboraciones con
socios, clientes y competidores.

Nuestra cultura ganadora y nuestros valores en vivo:
colaboracion, diversidad, talento por todas partes,
pasion, calidad y enfoque en los clientes (cada persona
que asiste a nuestros congresos).
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Profesor: David Melendez Cano -

David Meléndez Cano (@taiksontexas) es ingeniero de I+D en sistemas embebidos l n »

Autor del libro "Hacking con Drones "

Ha presentado sus trabajos sobre hardware hacking, drones y seguridad, a nivel nacional en congresos como
RootedCon, NavajaNegra , etc e internacional como DEFCON USA , BlackHat, NuitDuHack, Codemotion,

HongKong OpenSource, etc
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Objetivos

- Descrubir el mundo del hardware de la mano de Linux

- Conocer los fundamentos de los sistemas loT y embebidos. Diferencias
entre Raspberry Pi, Arduino, routers, etc.

- Aprender a construir dispositivos con caracter ofensivo. ; Cémo desarrollaron
la WiFi Pineapple? Lo sabras.

- Aprender a soldar con solpadora, soldador, microscopio etc.

- Aprender como funcionan termostatos, sensores, alarmas de seguridad,
dispositivos médicos portatiles, pulseras de entrenamiento, robots, etc.

RootedCON - Dosier de Formacion
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A quién va dirigido 7 (|
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- Miembros de Red Team, como herramienta ofensiva, auditoria WiFi, y filtracion
de datos de red.

- Miembros de Blue Team, como conocimiento de amenazas a tu infraestructura,
asi como aplicaciones practicas para monitorizarla, y como elemento de
seguridad fisica.

- Tanto si no tienes experiencia con el harware, como si ya has hecho algun
proyecto, vas a sacarle partido.

- Entusiastas o curiosos del hardware CON y SIN conocimientos previos.
- A ti, que estas ya leyendo esto.
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Material para cada asistente

AL TERMINAR, TE LLEVAS A TU CASA:

— Placa Vocore2 Linux OpenWrt

— Sensor presion atmosférica y temperatura
— Conversor USB a Serie TTL

— Cables de conexidn

— Servomotor o actuador

— Tenazas para electronica
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Equipo durante el lab

A TU DISPOSICION DURANTE TODO EL DIA:

— Estacion de soldadura
— Analizador l6gico

— Soldador y estafio

— Osciloscopio

— Polimetro

— Microscopio
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Requisitos: Conocimientos

Lo mas importante es el interés por el tema. Te vendran bien, pero
Nno son requisitos:

- Nociones de programacion

- Nociones de redes

- Saber soldar. Si no sabes, mejor, porque saldras sabiendo

’[l i

RootedCON - Dosier de Formacion



/Rootad®

Requisitos: Técnicos

Para el correcto funcionamiento del training sera necesario que los
alumnos dispongan de equipos con acceso de administrador para poder
anadir, eliminar software o cambiar cualquier configuracién del mismo.

Las maquinas deben contar con las siguientes caracteristicas minimas:

- Portatil con Linux, ya sea como VM o instalado directamente, con al menos 10GB de disco libre. El taller estd probado en Ubuntu
nvﬂw‘
- Si tienes otra distro, consulta los detalles en oAl % ﬁ
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Algun router compatible con OpenWRT (Consulta https://openwrt.org/supported_devices para saberlo, o traetelo y lo descubrimos alli) A e e - 2 ) H
N I, 2 | 1L ¢ W
% A \ | L ! <8 L <
Cortex M3 ‘ ‘ | ,
iedes® S -~ U ‘}j‘%’&'%
v ~ .

RootedCON - Dosier de Formacion


https://openwrt.org/docs/guide-developer/toolchain/install-buildsystem
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Agenda (i)

- Introduccion al paradigma loT
- Definicion de sistemas embebidos

- Sistemas microprocesados vs microcontrolados
| 1 Time! N
- Sensores, actuadores, buses de comunicaciones (12C, serie, SPI) o e - T
0 0 0 0 __\w" i# .' N\ " ] W
- Sistemas operativos embebidos y en tiempo real To — e
., . . :R g : Wpulicf Filte” a
- Estructura y programacion en sistemas embebidos . ST L L
: , . , . 5\ o © L - S
- Conexiones y practica de soldadura basicos N AN Y ‘* w
: __..- VYV w,
- Soldadura por aire, componentes en placas PCB *;‘“‘; iy U
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Agenda (i)

- Creacion de imagenes con OpenWRT o

- Carpetas J\If_. devicetreog

- Estructura de datos T

- Cross compiling

- Devicetree ”3
- Sensores y O pe nwrt
- Actuadores

- Sniffing senales digitales. Manejo basico de osciloscopio
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Agenda (i)

- Herramientas de auditoria, versidon embebida:
Aircrack, Bully, Reaver, TCPDump

- VPN, Tuneles, scripts

- Industrial 110

- Drivers Kernel

RootedCON - Dosier de Formacion
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Costes

* El precio final de este RootedLAB es 175 €

* Puedes registrarte y formalizar el pago en: https://reg.rootedcon.com

Se requiere un minimo de SEIS (6) asistentes para que el curso pueda celebrarse.

RootedCON - Dosier de Formacion
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FAQ

Donde se celebra la formacion?

* Adiferencia del Congreso RootedCON, las formaciones se celebran en la ADEIT - Fundacién Universidad-Empresa.
Direccion: Plaza Virgen de la Paz, 3. Valencia.

Qué horario tiene la formacion?

* La formacion comienza a las 9:00 de la mafiana, pero procura estar un poco antes para poder acreditarte y tener tu
portatil preparado.

* Las formaciones suelen acabar entre las 19h y 20h.

Como puedo registrarme?

* Para el registro, ve directamente al RootedManager: https://reg.rootedcon.com. Ahi, una vez registrado podras
seleccionar la formacion y pagar directamente. Una vez se imparta la formacion podras solicitar la factura siguiendo los
pasos indicados.

Puedo pagar con transferencia bancaria?
* Si, desde el propio RootedManager podras gestionar el pago mediante transferencia bancaria.

El training incluye comida? E

* Los training no incluyen comida. Pero hay varias opciones en la zona, y el profesor os dara mas informacion.


https://reg.rootedcon.com/login

Contacto:
RootedCON - Dosier de Formacion | nfo@ rootedcon .Ccom
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